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ПРАВОВОЕ РЕГУЛИРОВАНИЕ СБОРА И ОБРАБОТКИ 
BIGDATA: СОПОСТАВЛЕНИЕ ОПЫТА НАЦИОНАЛЬНОГО 
ЗАКОНОДАТЕЛЬСТВА ОТДЕЛЬНЫХ СТРАН

Аннотация. Big Data, представляя собой огромные массивы информации, генерируемые из раз-
личных источников, обладает колоссальным потенциалом для инноваций, развития бизнеса и улучше-
ния качества жизни. Однако, вместе с этим потенциалом возникают серьезные риски, связанные с 
защитой персональных данных, информационной безопасностью и соблюдением прав человека. 

Экспоненциальный рост объемов и сложности данных ставит перед обществом новые вызовы. 
Массовый сбор и хранение информации о каждом аспекте нашей жизни, включая личные предпочте-
ния, привычки и перемещения, открывает широкие возможности для злоупотреблений. Утечки конфи-
денциальных данных могут привести к финансовому ущербу, репутационным потерям и даже физиче-
ской угрозе для граждан. Несанкционированный доступ к Big Data способен быть использован для 
манипуляции общественным мнением, дискриминации и нарушения гражданских свобод.

Ключевым аспектом становится выработка комплексных мер по обеспечению безопасности и 
этичного использования Big Data. Это подразумевает не только развитие передовых технологий шиф-
рования и защиты информации, но и совершенствование законодательной базы, регулирующей сбор, 
хранение и обработку данных. 

Кроме того, необходимо развивать этические стандарты для специалистов, работающих с Big 
Data, что включает в себя ответственность за прозрачность алгоритмов, предотвращение предвзято-
сти и обеспечение справедливости при принятии решений на основе данных. 

Цель настоящей публикации состоит в сопоставлении опыта национального законодательства 
отдельных стран в сфере правового регулирования сбора и обработки Big Data.

Методы: сравнительно-правовой, анализ нормативно-правового регулирования, формально-ю-
ридический.

Результаты: рассмотрены особенности правового регулирования сбора и обработки Big Data в 
Российской Федерации; исследованы вопросы правового регулирования сбора и обработки Big Data в 
США; проанализированы правовые аспекты регулирования сбора и обработки Big Data в Германии.

Ключевые слова: Big Data, персональные данные, реидентификация, база данных, массивы ин-
формации, suigeneris, цифровая экономика, правосубъектность.
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Annotation. Big Data, which is a vast amount of information generated from various sources, has 
enormous potential for innovation, business development, and improving the quality of life. However, this 
potential comes with significant risks related to the protection of personal data, information security, and 
human rights. 

The exponential growth in the volume and complexity of data poses new challenges for society. The 
mass collection and storage of information about every aspect of our lives, including personal preferences, 
habits, and movements, opens up ample opportunities for abuse. The leakage of sensitive data can lead to 
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financial damage, reputational losses, and even physical threats to citizens. Unauthorized access to Big Data 
can be used to manipulate public opinion, discriminate against individuals, and violate their civil liberties.

A key aspect is the development of comprehensive measures to ensure the safety and ethical use of Big 
Data. This involves not only the development of advanced encryption and information protection technologies, 
but also the improvement of the legal framework governing the collection, storage, and processing of data. 

Additionally, it is necessary to develop ethical standards for professionals working with Big Data, which 
includes the responsibility for the transparency of algorithms, the prevention of bias, and ensuring fairness in 
data-driven decision-making.

The purpose of this publication is to compare the national legislation of individual countries in terms of 
legal regulation of the collection and processing of Big Data.

Methods: comparative legal, analysis of regulatory regulation, formal legal.
Results: the legal regulation of Big Data collection and processing in the Russian Federation is discussed; 

the legal regulation of Big Data collection and processing in the United States has been studied; the legal 
aspects of regulating the collection and processing of Big Data in Germany have been analyzed.

Key words: Big Data, personal data, reidentification, database, information arrays, suigeneris, digital 
economy, legal personality.

Введение. Актуальность правового регули-
рования обусловлена стремительным увеличе-
нием объемов данных и появлением новых техно-
логий их обработки. Традиционные подходы к 
защите информации оказываются недостаточ-
ными для эффективного контроля над Big Data. 
Новые методы обработки данных, такие как 
машинное обучение и искусственный интеллект, 
позволяют выявлять закономерности и связи, 
которые ранее были скрыты. Это создает воз-
можности для злоупотреблений, дискриминации 
и нарушения прав граждан.

Необходимость в правовом регулировании 
также вызвана тем, что Big Data часто содержит 
персональные данные, которые требуют особой 
защиты. Информация о здоровье, финансовом 
положении, политических взглядах и других 
аспектах частной жизни может быть использо-
вана для неправомерных целей. Отсутствие чет-
ких правил сбора и обработки персональных дан-
ных может привести к нарушению прав граждан 
на неприкосновенность частной жизни и самоо-
пределение.

Правовое регулирование сбора и обработки 
Big Data является актуальной и необходимой 
мерой для обеспечения баланса между иннова-
циями и защитой прав граждан. Оно должно соз-
давать четкие правила и ограничения, которые 
гарантируют безопасность и конфиденциаль-
ность информации, а также предотвращают злоу-
потребления и дискриминацию.

Особенности правового регулирования 
сбора и обработки Big Data в Российской Феде-
рации. В регулировании отношений в сфере боль-
ших данных основными в Российской Федерации 
являются Федеральный закон от 27 июля 2006 г. 
№ 152 «О защите персональных данных» [2] и 
Федеральный закон от 27июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях 
и о защите информации» [3]. 

Федеральный закон № 152-ФЗ - ключевой 
нормативный акт в области защиты персональ-
ных данных, определяет порядок обработки 
любой информации, относящейся к прямо или 
косвенно определенному или определяемому 
физическому лицу. В контексте Big Data, приме-
нение этого закона вызывает ряд специфических 
вопросов.

С одной стороны, если Big Data содержит 
персональные данные, то требования закона о 
согласии на обработку, обеспечении безопасно-
сти и соблюдении принципов обработки должны 
быть выполнены. С другой стороны, технологии 
Big Data часто предполагают обработку обезли-
ченных данных, к которым закон о персональных 
данных не применяется. Однако, риск реиденти-
фикации обезличенных данных требует особого 
внимания к методам и инструментам обезличива-
ния.

В настоящее время, вопрос о том, как 
именно применять 152-ФЗ к Big Data, остается 
предметом дискуссий. Необходимо учитывать, 
что даже при обезличивании данных, могут 
сохраняться риски нарушения прав субъектов, 
особенно если данные используются для профи-
лирования или принятия автоматизированных 
решений.

Федеральный закон № 149-ФЗ [3], являясь 
базовым в сфере информации и информацион-
ных технологий, устанавливает общие принципы 
обращения с информацией, включая ее поиск, 
получение, передачу, производство и распро-
странение. В контексте Big Data, значимым явля-
ется определение информационных технологий и 
процессов, связанных с обработкой данных. 
Закон определяет обязанности операторов 
информации, в том числе при обработке больших 
массивов данных.

Важно отметить, что 149-ФЗ не содержит 
прямого регулирования Big Data как таковой. 
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Однако отдельные положения закона оказывают 
влияние на деятельность, связанную с Big Data. В 
частности, это касается вопросов обеспечения 
конфиденциальности информации, защиты от 
неправомерного доступа и использования инфор-
мации, а также ответственности за нарушение 
законодательства в сфере информации.

Закон также определяет условия использо-
вания электронной подписи и электронных доку-
ментов, что может быть актуально при обработке 
и обмене большими объемами данных в элек-
тронном виде. Кроме того, положения о защите 
информации, в том числе от вредоносных про-
грамм, применимы к инфраструктуре Big Data.

Анализ показывает, что 149-ФЗ создает 
общую правовую рамку для работы с информа-
цией, в том числе и с Big Data. Однако, специфика 
Big Data, включающая большие объемы, скорость 
обработки и разнообразие данных, требует 
дополнительного регулирования, учитывающего 
эти особенности. 

Исходя из вышесказанного, мы можем сде-
лать вывод, что российское законодательство 
также не работает с понятием «Big Data», если и 
регулирует их, то только как персональные дан-
ные.

В Гражданском кодексе РФ [1] понятие, наи-
более близкое к большим данным, – это базы 
данных. Однако это понятие формировалось в 
период, когда технологии больших данных еще не 
были широко распространены в России. Изна-
чально предполагалось рассматривать данные 
как статические информационные единицы в 
электронных таблицах или базах данных. Но в 
процессе разработки четвертой части ГК РФ это 
представление изменилось: под базами данных 
стали понимать совокупность независимых мате-
риалов, таких как статьи, расчеты, нормативные 
акты, судебные решения и аналогичные матери-
алы (п. 2 ст. 1260) [1]. Исследователи отмечают, 
что это связано с тем, что разработчики кодекса 
ориентировались главным образом на справоч-
ные правовые системы как пример баз данных.

Представляется, что категория «базы дан-
ных» отличается от категории «большие данные». 
Последняя, скорее, относится к технологиям 
сбора, обработки и хранения данных, причём под 
данными понимается своего рода «сырой мате-
риал» – необработанная и неосмысленная инфор-
мация. В базах данных, в том смысле, который 
закреплен в ГК РФ, информация уже обработана 
и осознанно структурирована.

По мнению М.А. Рожковой [6], действующие 
нормы авторского и смежных прав, касающиеся 
баз данных, оказываются недостаточными для 
урегулирования вопросов, возникающих при 
сборе, агрегации, обработке и хранении Big Data. 

В обоснование этого утверждения можно отме-
тить, что в российском законодательстве база 
данных определяется как собрание независимых 
материалов, организованных таким образом, что 
обеспечивается их поиск и обработка с исполь-
зованием компьютерной техники (п. 2 ст. 1260 ГК 
РФ). Важно подчеркнуть, что авторское право 
защищает не содержание базы данных, а ее 
структуру и организацию.

Также данный автор, анализируя обозна-
ченную проблему, отмечает, что «база данных 
может стать объектом авторских прав и получить 
правовую охрану в соответствии с положениями 
гл. 70 ГК РФ... если она признается составным 
произведением...» [6]. Остается открытым вопрос: 
правомерно ли квалифицировать базу данных, 
защищенную авторским правом, как составное 
произведение в соответствии с положениями ста-
тьи 1240 Гражданского кодекса РФ? Однознач-
ного решения не существует.

А.Ю. Чурилов пишет: «На неоригинальность 
базы данных в ЕС распространяется режим 
suigeneris; отечественный законодатель распро-
странил на такие базы данных режим смежных 
прав» [7]. Возникает вопрос, можно ли считать 
неоригинальность, упомянутая автором, основа-
нием для причисления базы данных к объектам 
смежных прав, согласно пункту 1 статьи 1334 
Гражданского кодекса РФ? Данная точка зрения 
вызывает сомнения.

Законодательная неопределенность при-
вела к тому, что авторы [5] рассматривают базы 
данных как объекты, подпадающие как под автор-
ское, так и под смежное право. При этом, одни 
базы данных классифицируются как «творче-
ские» (охраняемые авторским правом), а другие 
– как «нетворческие», когда речь идет о правах 
изготовителя базы данных согласно статьям 1333 
и 1334 Гражданского кодекса РФ (относящихся к 
смежным правам).

Таким образом, визуализация больших дан-
ных, осуществляемая посредством баз данных, 
позволяет предположить о возможности: 

1) Применения к большим данным правового 
режима, установленного в ч. IV ГК РФ для 
баз данных, с устранением ранее выявлен-
ных недостатков; 

2) Разработки отдельного режима интеллекту-
альных прав, предназначенного для боль-
ших данных.

В российской судебной практике проблемы, 
возникающие при использовании больших дан-
ных, не находят адекватного решения из-за отсут-
ствия соответствующих правовых норм, необхо-
димого теоретического обоснования и интерпре-
тации. Очевидно, что создание единой цифровой 
инфраструктуры во всех областях экономики 
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(включая промышленность, сельское хозяйство, 
строительство, здравоохранение, торговлю, 
сферу услуг, науку, образование, банковский сек-
тор и другие) в рамках национального проекта 
«Экономика данных» невозможно без использо-
вания больших данных в качестве ключевого и 
системообразующего элемента цифровой эконо-
мики. Эти вопросы нуждаются в глубоком ана-
лизе, корректном гражданско-правовом обосно-
вании и толковании.

Итак, в России большие данные как таковые 
не регулируются напрямую. Вероятно, это свя-
зано с тем, что большие данные не являются 
характеристикой содержания информации, а 
скорее описывают специфические технологии ее 
сбора, обработки и хранения, когда информация 
соответствует критериям большого объема, ско-
рости, разнообразия и изменчивости. Если в 
состав данных, обрабатываемых с помощью тех-
нологий больших данных, входят персональные 
данные, то на их обработку распространяется 
законодательство о защите персональных дан-
ных. Аналогично, если у другой информации, 
содержащейся в больших данных, есть особый 
правовой режим, он также будет применяться к 
большим данным.

Однако содержание законодательства о 
защите персональных данных порождает дискус-
сию о том, могут ли пересекаться понятия «пер-
сональные данные» и «большие данные». Часто в 
массиве информации, обрабатываемой с помо-
щью технологий больших данных, содержатся 
различные метаданные: данные о местоположе-
нии, IP-адрес, история посещений веб-сайтов и т. 
д. Важно подчеркнуть, что сегодня такая инфор-
мация уже признается персональными данными в 
судебной практике. Необходимо привести в соот-
ветствие нормативную базу и внести изменения в 
Федеральный закон «О персональных данных», 
включив в перечень и эту информацию.

Вопросы правового регулирования сбора и 
обработки Big Data в США. В Соединенных Шта-
тах отсутствует унифицированная система пра-
вового контроля за аккумулированием и приме-
нением массивов информации. Правила, опреде-
ляющие допустимые способы применения этих 
информационных активов, рассредоточены по 
различным законодательным документам. На 
общегосударственном уровне понятие «Big Data» 
не имеет четкого юридического определения.

Хотя защита личной информации является 
предметом регулирования, отдельного норматив-
ного акта, посвященного исключительно боль-
шим данным, нет, организации, работающие с Big 
Data, обязаны придерживаться как законов, 
касающихся конфиденциальности персональных 
сведений, так и внутренних правил компаний, а 
также договорных обязательств.

Хотя отдельные штаты в США имеют зако-
нодательные акты, контролирующие аккумуля-
цию и использование крупных массивов данных, 
на федеральном уровне подобное регулирование 
отсутствует. В качестве примера можно привести 
калифорнийский закон COPPA [9], который обя-
зывает собственников онлайн-ресурсов публико-
вать политику конфиденциальности, детально 
описывающую методы сбора и дальнейшего при-
менения пользовательских данных.

HIPAA [10] - закон США о переносимости и 
подотчётности медицинского страхования, при-
нятый 21 августа 1996 года и подписанный прези-
дентом Биллом Клинтоном.  

Цель закона - защита конфиденциальности 
медицинской информации и обеспечение безо-
пасности данных пациентов. HIPAA касается всех 
организаций, которые обрабатывают медицин-
скую информацию, включая врачей, больницы, 
страховые компании и других поставщиков меди-
цинских услуг.

CCPA [11] - Закон штата Калифорния о 
защите персональных данных потребителей в 
США. Принят в 2018 году, вступил в силу 1 января 
2020 года. Направлен на расширение прав потре-
бителей на конфиденциальность и регулирование 
сбора, использования и продажи личной инфор-
мации компаниями, работающими в Калифорнии.

Правовые аспекты регулирования сбора и 
обработки Big Data в Германии. В Германии также 
отсутствует отдельное законодательство, посвя-
щенное сбору и использованию больших данных. 
Однако в стране функционируют правовые 
нормы, обеспечивающие охрану личной инфор-
мации, а также существуют уполномоченные 
инстанции, контролирующие соблюдение этих 
норм [4]. Кроме того, в Германии существуют 
специальные законы для различных отраслей, 
которые регламентируют порядок обработки 
информации в конкретных секторах экономики.

Немецкий Федеральный закон о защите 
данных (BDSG) [8] – это национальный законода-
тельный акт, предназначенный для внедрения 
норм Общего регламента ЕС по защите данных 
(GDPR) на территории Германии. BDSG опреде-
ляет порядок осуществления сбора, обработки и 
сохранения личной информации граждан как 
государственными, так и коммерческими струк-
турами.

Закон закрепляет права физических лиц, 
чьи данные обрабатываются, обязанности орга-
низаций, осуществляющих контроль и обработку 
информации, условия передачи данных, а также 
порядок надзора со стороны уполномоченных 
органов.

Существуют также специальные законы, 
регулирующие отдельные отрасли. В качестве 
примера можно привести «Закон о защите дан-
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ных в сфере телекоммуникаций и телемедиа» 
(TTDSG) [12], который устанавливает правила 
защиты информации в соответствующих секто-
рах.

Заключение. Российская Федерация в 
основном опирается на Федеральный закон «О 
персональных данных», который устанавливает 
строгие правила для обработки персональной 
информации. Однако, применимость этого закона 
к Big Data остается предметом дискуссий, осо-
бенно в контексте анонимизации и псевдоанони-
мизации данных.

США демонстрируют более фрагментиро-
ванный подход, где регулирование зависит от 
сектора экономики и типа данных. Законодатель-
ство о защите конфиденциальности детей в 
интернете (COPPA) и Закон о переносимости и 
подотчетности медицинского страхования (HIPAA) 
являются примерами отраслевого регулирова-
ния. Калифорнийский закон о защите прав потре-
бителей (CCPA) устанавливает дополнительные 
требования к компаниям, собирающим персо-
нальные данные.

Германия, известная своими строгими стан-
дартами защиты данных, следует Общему регла-
менту по защите данных (GDPR) Европейского 
союза. GDPR устанавливает широкие требования 
к обработке персональных данных, включая 
принципы законности, справедливости и про-
зрачности. Применимость GDPR к Big Data тре-
бует тщательного анализа, особенно в отношении 
согласия на обработку и прав субъектов данных.

Таким образом, анализ подходов к регули-
рованию больших данных в различных государ-
ствах демонстрирует существенные расхожде-
ния. В Германии приоритет отдается защите прав 
граждан, таких как право на конфиденциальность 
и доступ к информации. В Соединенных Штатах, 
напротив, данные воспринимаются, прежде 
всего, как ценный ресурс, пригодный для ком-
мерческого использования. Германия же приме-
няет комплексный подход, сочетая нормы евро-
пейского и национального законодательства, 
уделяя особое внимание охране личной инфор-
мации и обеспечению ясности в процедурах ее 
обработки.

Таким образом, РФ использует регулирова-
ние отношений по сбору и обработке Big Data, 
построенное на формулировании общих норм, 
тогда как законодательство США и Германии 
избрали иной подход, у них отсутствуют общие 
нормы, но разработаны специальные для регули-
рования отдельных правоотношении. По резуль-
татам исследования представляется возможным 
сделать вывод о необходимости сочетания общих 
и специальных норм при регулировании отноше-
ний по сбору и обработке Big Data, где общие 
нормы будут регулировать общие вопросы: прин-

ципы, признаки объекта, правосубъектность сто-
рон, а специальные установят особенности прав 
и обязанностей, возникающих в данной сфере 
правового регулирования. 

В частности, общие нормы гражданского 
законодательства, закрепляющие принципы 
добросовестности, разумности и справедливо-
сти, должны служить ориентиром при определе-
нии границ допустимого сбора и обработки дан-
ных. Специальные нормы, в свою очередь, 
должны учитывать специфику Big Data, такую как 
огромные объемы информации, скорость ее 
обработки и разнообразие источников. Это 
позволит избежать ситуаций, когда формальное 
соблюдение общих норм приводит к нарушению 
прав и законных интересов субъектов данных.

Одним из ключевых вопросов, требующих 
специального правового регулирования, явля-
ется определение правосубъектности сторон в 
отношениях по сбору и обработке Big Data. Тра-
диционные категории субъектов гражданского 
права, такие как физические и юридические лица, 
не всегда адекватно отражают сложность и мно-
гогранность отношений, возникающих в этой 
сфере. Необходимо учитывать роль агрегаторов 
данных, аналитических компаний и иных посред-
ников, которые осуществляют сбор, обработку и 
передачу данных.

Специальные нормы также должны уста-
навливать особенности прав и обязанностей, 
возникающих при обработке Big Data. В частно-
сти, необходимо определить порядок получения 
согласия на обработку данных, учитывая, что в 
большинстве случаев невозможно получить 
информированное согласие от каждого субъекта 
данных в отдельности. Следует разработать 
механизмы, обеспечивающие прозрачность и 
предсказуемость обработки данных, а также воз-
можность для субъектов данных контролировать 
использование своей информации.

Таким образом, сочетание общих и специ-
альных норм позволит создать сбалансирован-
ную систему правового регулирования отноше-
ний по сбору и обработке Big Data, учитывающую 
как общие принципы гражданского права, так и 
специфику данной сферы. Это позволит обеспе-
чить эффективную защиту прав и законных инте-
ресов субъектов данных, а также стимулировать 
развитие инновационных технологий на основе 
Big Data.
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