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LEGAL BASIS FOR THE FORMATION OF INFORMATION AND 
PSYCHOLOGICAL RESILIENCE OF EMPLOYEES OF THE INTERNAL 
AFFAIRS BODIES OF THE RUSSIAN FEDERATION IN THE CONTEXT 
OF MODERN INFORMATION THREATS

Annotation. The article examines legal mechanisms for developing the information and psychological 
resilience of employees of the internal affairs agencies of the Russian Federation in the context of growing 
cyber threats. It analyzes the regulatory framework for moral and psychological support, institutional and legal 
instruments for protection against destructive information and psychological influence, and areas for improving 
the legal regulation of psychological training in the system of the Ministry of Internal Affairs of Russia.
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Современный этап развития российской 
правоохранительной системы характе-

ризуется масштабной трансформацией инфор-
мационного пространства, определяющей новые 
вызовы для деятельности органов внутренних 
дел, поскольку стремительная цифровизация 
общественных отношений, интенсификация 
информационных потоков и активизация кибер-
преступности обусловливают необходимость 
формирования у сотрудников полиции специфи-
ческих компетенций, позволяющих эффективно 
противостоять негативному информационно-пси-
хологическому воздействию. Согласно стати-
стике МВД России, количество преступлений с 
использованием информационно-телекоммуни-
кационных технологий демонстрирует устойчи-
вую тенденцию к росту, что актуализирует про-
блему психологической готовности личного 
состава к выполнению оперативно-служебных 
задач в условиях информационных угроз [1].

Информационно-психологическая устойчи-
вость сотрудников органов внутренних дел пред-
ставляет собой интегративное качество лично-
сти, обеспечивающее способность противосто-
ять деструктивному воздействию негативной 
информации, сохранять профессиональную 
работоспособность и принимать адекватные 
решения в условиях информационного давления 
[2]. Формирование данного качества невозможно 
без прочной юридической базы, определяющей 
цели, задачи, принципы и механизмы мораль-
но-психологического обеспечения деятельности 
правоохранительных органов. Вот почему право-
вое регулирование данной сферы осуществля-
ется на различных уровнях нормативной иерар-
хии и включает как общие положения о нацио-
нальной безопасности, так и специализирован-
ные нормы, регламентирующие психологическую 
подготовку сотрудников МВД России.

Актуальность исследования юридических 
основ формирования информационно-психоло-
гической устойчивости определяется несколь-
кими факторами. Во-первых, современные 

информационные угрозы приобретают трансгра-
ничный характер и требуют адекватного право-
вого ответа со стороны государства. Во-вторых, 
недостаточная правовая регламентация механиз-
мов психологической защиты сотрудников пра-
воохранительных органов создает пробелы в 
системе обеспечения их профессиональной без-
опасности. В-третьих, динамичное развитие 
информационных технологий опережает темпы 
совершенствования нормативной базы, что обу-
словливает необходимость научного осмысления 
существующих правовых механизмов и выра-
ботки предложений по их модернизации.

Нормативно-правовую базу морально-пси-
хологического обеспечения деятельности орга-
нов внутренних дел Российской Федерации обра-
зует система правовых актов различной юриди-
ческой силы. Базовым документом стратегиче-
ского планирования здесь выступает Стратегия 
национальной безопасности Российской Федера-
ции, утвержденная Указом Президента РФ от 
02.07.2021 № 400, которая определяет нацио-
нальные интересы и стратегические приоритеты 
в сфере обеспечения безопасности государства 
[3]. Документ закрепляет необходимость защиты 
от информационно-психологических угроз и 
формирования устойчивости личности к деструк-
тивному информационному воздействию как 
одного из направлений государственной поли-
тики в области национальной безопасности.

Важнейшим элементом правовой основы 
информационной безопасности является Док-
трина информационной безопасности Россий-
ской Федерации, утвержденная Указом Прези-
дента РФ от 05.12.2016 № 646, которая представ-
ляет собой систему официальных взглядов на 
обеспечение национальной безопасности в 
информационной сфере [4]. Она идентифицирует 
основные угрозы информационной безопасно-
сти, включая информационно-психологическое 
воздействие на граждан и должностных лиц, 
направленное на дестабилизацию обществен-
но-политической ситуации и манипулирование 
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общественным сознанием. Применительно же к 
деятельности правоохранительных органов Док-
трина актуализирует необходимость обеспечения 
защищенности информационных ресурсов и пси-
хологической готовности сотрудников к противо-
действию информационным угрозам.

На уровне федерального законодательства 
правовой статус сотрудников полиции и общие 
требования к их профессиональной подготовке 
определяются Федеральным законом от 
07.02.2011 № 3-ФЗ «О полиции», который закре-
пляет принципы деятельности полиции, права и 
обязанности сотрудников, требования к мораль-
но-деловым качествам и профессиональной под-
готовке личного состава. Статья 12 Закона в 
частности устанавливает обязанность сотруд-
ника полиции совершенствовать свою професси-
ональную подготовку, что включает в себя фор-
мирование психологической устойчивости к 
стрессовым факторам и негативным информаци-
онным воздействиям служебной деятельности.

Специализированное правовое регулирова-
ние морально-психологической подготовки 
сотрудников органов внутренних дел осущест-
вляется на уровне ведомственных нормативных 
актов, где ключевым документом до недавнего 
времени являлся Приказ МВД России от 
10.08.2012 № 777 «Об организации морально-пси-
хологической подготовки в органах внутренних 
дел Российской Федерации», который определял 
цели, порядок организации и критерии оценки 
морально-психологической подготовки [5]. 
Согласно данному нормативному акту, мораль-
но-психологическая подготовка проводится в 
целях формирования у сотрудников моральной 
установки на верность Присяге, личной убежден-
ности в приоритете защиты прав и свобод чело-
века и гражданина, морально-психологической 
готовности к выполнению оперативно-служебных 
задач.

Существенное обновление нормативной 
базы произошло с принятием Приказа МВД Рос-
сии от 27.08.2024 № 500 «Об утверждении Поло-
жения о порядке организации морально-психо-
логического обеспечения деятельности органов 
внутренних дел Российской Федерации» [6], кото-
рый еще более уточняет понятийный аппарат, 
определяя морально-психологическое обеспече-
ние как согласованный по целям, задачам и вре-
мени процесс формирования у сотрудников про-
фессионально значимых морально-политиче-
ских, нравственных и психологических качеств, а 
также достижения и поддержания морально-пси-
хологического состояния на уровне, позволяю-
щем успешно выполнять оперативно-служебные 
задачи в любых условиях обстановки. Положение 
так же устанавливает систему субъектов мораль-
но-психологического обеспечения, включающую 

руководителей подразделений, психологические 
службы и специализированные подразделения 
по работе с личным составом.

Таким образом, анализ действующего зако-
нодательства позволяет выделить несколько 
правовых механизмов формирования информа-
ционно-психологической устойчивости сотрудни-
ков органов внутренних дел. Первый механизм 
связан с системой профессионального отбора и 
психологического тестирования кандидатов на 
службу в полиции. Правовые нормы здесь уста-
навливают обязательность проведения психоло-
гического обследования на этапе поступления на 
службу, которое позволяет выявить лиц с недо-
статочным уровнем стрессоустойчивости и пси-
хологической стабильности. Поэтому данный 
механизм реализует превентивную функцию, 
обеспечивая первичный барьер против попада-
ния в правоохранительные органы лиц, неспо-
собных противостоять информационно-психоло-
гическому давлению.

Второй механизм представлен системой 
морально-психологической подготовки, осущест-
вляемой в форме плановых занятий, тренингов, 
практических упражнений и психологического 
консультирования. Правовое регулирование дан-
ного направления определяет обязательность 
морально-психологической подготовки для всех 
категорий сотрудников, устанавливает мини-
мальные требования к содержанию и объему 
подготовки, закрепляет ответственность руково-
дителей за организацию соответствующих меро-
приятий. Нормативные акты МВД России предус-
матривают тематику занятий, включающую пси-
хологическую подготовку к действиям в экстре-
мальных условиях, формирование навыков 
саморегуляции эмоционального состояния, раз-
витие критического мышления и способности 
противостоять информационным манипуляциям.

Третий механизм связан с системой психо-
логического сопровождения оперативно-слу-
жебной деятельности, которая включает психо-
логическую диагностику, коррекционно-развива-
ющую работу, психопрофилактику и психологи-
ческую реабилитацию. Правовые нормы здесь 
закрепляют институт психологических служб в 
структуре органов внутренних дел, определяют 
их компетенцию, права и обязанности, поскольку 
их деятельность направлена на мониторинг пси-
хологического состояния личного состава, выяв-
ление признаков профессиональной деформа-
ции и эмоционального выгорания, оказание сво-
евременной психологической помощи сотрудни-
кам, подвергшимся информационно-психо- 
логическому воздействию.

Четвертый механизм представлен право-
выми средствами защиты информации и инфор-
мационных систем органов внутренних дел от 
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несанкционированного доступа и кибератак. 
Нормативное регулирование информационной 
безопасности ОВД устанавливает требования к 
защите служебной информации, определяет 
режимы допуска к конфиденциальным сведе-
ниям, закрепляет ответственность за разглаше-
ние служебной тайны [7]. Поскольку обеспечение 
технической и организационной защиты инфор-
мации создает объективные условия для форми-
рования психологической уверенности сотрудни-
ков в безопасности выполняемой деятельности и 
снижает риски информационно-психологических 
атак через компрометацию служебных данных.

Особое значение в контексте формирова-
ния информационно-психологической устойчи-
вости приобретает правовое регулирование реа-
гирования на инциденты информационной безо-
пасности и психологической реабилитации 
сотрудников, пострадавших от деструктивного 
информационного воздействия. Мы видим, что 
действующие нормативные акты предусматри-
вают порядок служебного расследования фактов 
утечки информации, процедуры психологической 
помощи сотрудникам, подвергшимся информа-
ционным атакам или шантажу, механизмы вос-
становления профессиональной работоспособ-
ности после психотравмирующих ситуаций. То 
есть, очевидно, что данное направление право-
вого регулирования обеспечивает не только пре-
вентивную, но и компенсационную функцию пра-
вовой защиты психологической устойчивости 
личного состава.

Совершенствование юридических основ 
формирования информационно-психологиче-
ской устойчивости сотрудников органов внутрен-
них дел требует комплексного подхода и реали-
зации мер на различных уровнях правового регу-
лирования. На стратегическом уровне целесоо-
бразно разработать и утвердить ведомственную 
концепцию обеспечения информационно-психо-
логической безопасности сотрудников МВД Рос-
сии, которая определит приоритеты, цели, задачи 
и механизмы формирования психологической 
устойчивости личного состава к информацион-
ным угрозам. Данная концепция должна учиты-
вать международный опыт, результаты научных 
исследований и прогнозируемые тенденции раз-
вития информационной среды.

На уровне нормативных правовых актов 
необходимо законодательное закрепление поня-
тия «информационно-психологическая устойчи-
вость сотрудника органов внутренних дел», уста-
новление измеримых критериев ее оценки, опре-
деление минимальных стандартов психологиче-
ской подготовки применительно к различным 
категориям должностей. Представляется целесо-
образным разработка профессиональных стан-
дартов, включающих требования к уровню 

информационно-психологической устойчивости 
для различных направлений оперативно-служеб-
ной деятельности с учетом специфики информа-
ционных рисков.

Важным направлением совершенствования 
правового регулирования является усиление пра-
вовой защиты сотрудников от информацион-
но-психологических атак путем введения специа-
лизированных составов правонарушений и пре-
ступлений, предусматривающих ответственность 
за целенаправленное информационное воздей-
ствие на сотрудников правоохранительных орга-
нов с целью их психологической дестабилизации, 
шантажа или склонения к противоправным дей-
ствиям. Криминализация данных деяний усилит 
превентивный эффект правовых норм и обеспе-
чит дополнительные гарантии психологической 
безопасности личного состава.

Необходимо также совершенствование 
правового регулирования деятельности психоло-
гических служб органов внутренних дел, включая 
установление нормативов штатной численности 
психологов с учетом количества обслуживаемого 
личного состава, закрепление социальных гаран-
тий и мер материального стимулирования специ-
алистов-психологов, определение требований к 
квалификации и обязательному повышению ква-
лификации психологов в области противодей-
ствия информационным угрозам. Повышение 
статуса и улучшение условий деятельности пси-
хологических служб будет способствовать при-
влечению высококвалифицированных специали-
стов и повышению качества психологического 
сопровождения сотрудников.

Перспективным направлением является 
интеграция механизмов формирования инфор-
мационно-психологической устойчивости в 
систему профессионального образования 
сотрудников органов внутренних дел. Правовое 
регулирование образовательной деятельности в 
ведомственных образовательных организациях 
МВД России должно предусматривать обяза-
тельное включение в образовательные про-
граммы дисциплин и модулей, направленных на 
формирование компетенций противодействия 
информационным угрозам, развитие критиче-
ского мышления, навыков информационной гиги-
ены и цифровой безопасности. Введение соот-
ветствующих требований в федеральные госу-
дарственные образовательные стандарты выс-
шего образования по специальностям 
правоохранительной направленности обеспечит 
системность подготовки будущих сотрудников к 
профессиональной деятельности в условиях 
информационных угроз.

Проведенное исследование позволяет 
сформулировать следующие выводы. Юридиче-
ские основы формирования информацион-
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но-психологической устойчивости сотрудников 
органов внутренних дел Российской Федерации 
представляют собой систему нормативных пра-
вовых актов различного уровня, определяющих 
цели, принципы, механизмы и субъекты мораль-
но-психологического обеспечения деятельности 
правоохранительных органов. Правовое регули-
рование данной сферы осуществляется на стра-
тегическом уровне (Стратегия национальной без-
опасности, Доктрина информационной безопас-
ности), уровне федерального законодательства 
(Федеральный закон «О полиции») и ведомствен-
ного нормотворчества (приказы МВД России).

Действующее законодательство устанавли-
вает комплекс правовых механизмов формиро-
вания информационно-психологической устойчи-
вости, включающих профессиональный отбор с 
психологическим тестированием, систему 
морально-психологической подготовки, психоло-
гическое сопровождение оперативно-служебной 
деятельности и правовую защиту информацион-
ных ресурсов. Данные механизмы реализуют 
превентивную, компенсационную и защитную 
функции правового обеспечения психологиче-
ской устойчивости личного состава к информа-
ционным угрозам.

Вместе с тем, современное состояние пра-
вового регулирования характеризуется рядом 
проблем, включая недостаточную конкретизацию 
понятийного аппарата, отставание нормативных 
предписаний от темпов развития информацион-
ных технологий, дефицит ресурсного обеспече-
ния психологических служб, отсутствие специа-
лизированных норм об ответственности за 
информационно-психологические атаки на 
сотрудников правоохранительных органов. 
Устранение выявленных недостатков требует 
комплексной модернизации правовой базы, 
включающей разработку ведомственной концеп-
ции информационно-психологической безопас-
ности, законодательное закрепление стандартов 
психологической устойчивости, криминализацию 
деяний, связанных с информационно-психологи-
ческим воздействием на сотрудников ОВД, 
совершенствование правового статуса психоло-
гических служб и интеграцию соответствующих 
компетенций в образовательные программы.

Формирование информационно-психологи-
ческой устойчивости сотрудников органов вну-
тренних дел является стратегической задачей 
обеспечения национальной безопасности в усло-
виях возрастающих информационных угроз. 
Совершенствование юридических основ данного 
процесса будет способствовать повышению про-
фессиональной защищенности личного состава 
правоохранительных органов, укреплению пра-
вопорядка и обеспечению прав и законных инте-
ресов граждан Российской Федерации.
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