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Институт вещественных доказательств за­
нимает центральное положение в системе дока­
зательственного права, выступая материальным 
носителем криминалистически значимой инфор­
мации о событии правонарушения. В условиях 
стремительной цифровизации общественных от­
ношений и технологической трансформации пре­
ступности традиционные процессуальные кон­
струкции, сформированные для работы с физи­
ческими объектами, демонстрируют недостаточ­
ную адаптивность к новым реалиям. Это порож­
дает комплекс теоретических и практических 
проблем, связанных с собиранием, процессуаль­
ным закреплением, экспертным исследованием и 
оценкой вещественных доказательств, особенно 
в их электронной (цифровой) форме.

Понятие вещественных доказательств в 
юридической науке и законодательстве форми­
ровалось как ответ на необходимость объективи­
зации процесса доказывания, обеспечивая мате­
риальную основу для установления истины по 
делу. В процессуальной доктрине вещественные 
доказательства традиционно рассматриваются 
как материальные объекты, которые в силу своих 
физических свойств, местоположения, внешних 
признаков или содержащейся информации спо­
собны подтвердить или опровергнуть обстоятель­
ства, имеющие значение для разрешения дела. 
Такие исследователи как А.Р.  Белкин [1] и М.  К. 
Треушников [2], считают, что ключевой характери­
стикой вещественных доказательств является их 
способность сохранять «немые следы» события 
— отпечатки пальцев на орудии преступления, 
повреждения на одежде потерпевшего, записи 
камер наблюдения или электронные следы в 
виде метаданных. Доктрина акцентирует двой­
ственную природу таких доказательств: с одной 
стороны, их объективность как материальных но­
сителей информации, с другой — субъективность 
интерпретации, поскольку значимость предмета 
определяется через его связь с событием, уста­
навливаемую участниками процесса. К приме­
ру, найденный нож становится доказательством 
только после подтверждения его принадлежно­
сти обвиняемому и наличия на нем биологических 
следов жертвы.

М. С. Строгович, в свою очередь, определял 
вещественные доказательства как «любую вещь, 
которая в соответствии с установленными про­
цессуальным законом условиями может служить 
доказательством по делу, то есть быть источни­
ком по делу о доказательственном и главном 

факте и тем самым устанавливать существенные 
для дела обстоятельства» [3]. А А.Я. Вышинский 
полагал вещественное доказательство предме­
том, служащим уликой совершенного преступле­
ния, уликой, изобличающей лицо, совершившее 
преступление, или служащее для его оправдания, 
для установления, в частности, его алиби [4].

Законодательное закрепление понятия ве­
щественных доказательств в российском праве 
содержится в нормах ст.  81 Уголовно-процессу­
ального кодекса Российской Федерации (далее 
– УПК  РФ) [5] и ст.  73 Гражданского процессу­
ального кодекса Российской Федерации (далее – 
ГПК РФ) [6]. Так, согласно ч. 1 ст. 81 УПК РФ, веще­
ственными доказательствами признаются любые 
предметы, которые служили орудиями, оборудо­
ванием или иными средствами совершения пре­
ступления или сохранили на себе следы преступ­
ления; на которые были направлены преступные 
действия; деньги, ценности и иное имущество, 
полученные в результате совершения преступле­
ния; иные предметы и документы, которые могут 
служить средствами для обнаружения преступ­
ления и установления обстоятельств уголовного 
дела. ГПК РФ расширяет трактовку, включая лю­
бые материальные объекты, которые могут быть 
использованы для установления обстоятельств 
гражданского дела. 

Законодатель акцентирует процессуальную 
форму работы с такими доказательствами: изъ­
ятие должно сопровождаться составлением про­
токола с участием понятых, описание должно 
быть детализированным, а хранение — обеспе­
чивать сохранность до окончания производства 
по делу. Однако легальные дефиниции не все­
гда успевают за технологическими изменениями: 
цифровые носители информации (электронные 
письма, данные блокчейна, логи серверов) фор­
мально подпадают под категорию вещественных 
доказательств, но специфика их изъятия, фикса­
ции и исследования требует особых норм, кото­
рые в российском праве до сих пор не системати­
зированы. В этой связи, полагаем, что веществен­
ные доказательства допустимо рассматривать 
как материальные объекты (предметы, вещества, 
следы), которые обладают признаками, позво­
ляющими установить обстоятельства, имеющие 
значение для дела.

Исследователи не зря обращают внимание 
на трудности постижения, восприятия и оценки 
природы вещественных доказательств, аргумен­
тируя свое мнение тем, что в отличие от личных 
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доказательств, являющихся по своему содержа­
нию «обычными» и «очевидными», последние от­
личает многообразие их форм и видов. Одним из 
таких противоречивых представителей, который, 
к сожалению, по сей день не нашел своего офици­
ального закрепления в процессуальном законо­
дательстве России, является институт «электрон­
ных (цифровых) доказательств». Будучи всеобъ­
емлющим хранилищем колоссального объема ин­
формации, способным предоставить ее для прак­
тического применения, используя в обязательном 
порядке соответствующий материальный носи­
тель, теоретическое и практическое применение 
такого феномена предполагает необходимость 
законодательных новелл.

В эпоху цифровых технологий и глобализа­
ции преступности вещественные доказательства 
становятся как более значимыми, так и более уяз­
вимыми. Их роль усиливается в делах, связанных 
с киберпреступлениями, экономическими мошен­
ничествами и терроризмом, где материальные 
следы часто носят скрытый или технически слож­
ный характер. Это подтверждается статистиче­
скими данными МВД России [7], демонстрирую­
щими порой разнонаправленную динамику. Так, 
в четвёртом квартале 2024 года общий уровень 
криминальной активности в стране демонстри­
ровал положительную динамику: количество за­
фиксированных правонарушений сократилось на 
1,8% по сравнению с аналогичным периодом 
предыдущего года. Однако структурный анализ 
преступности выявляет тревожную тенденцию: 
две пятых всех инкриминируемых деяний (40%) 
были реализованы с применением цифровых тех­
нологий и интернет-коммуникаций. Углублённое 
изучение показателей свидетельствует о резкой 
эскалации киберпреступности. Число таких инци­
дентов превысило значения 2023 года на 13,1%, 
причём наиболее опасные категории – тяжкие и 
особо тяжкие составы – увеличились на 7,8%. 
Именно эта группа правонарушений стала драй­
вером роста общефедерального показателя по 
особо опасным преступлениям, который в годо­
вом исчислении поднялся на 4,8%. 

По итогам 2025 года количество зарегистри­
рованных киберпреступлений составило прибли­
зительно 650 тысяч, что отражает снижение по 
сравнению с 2024 годом, когда было зафиксиро­
вано около 765,5 тысяч таких преступлений. За 
первые пять месяцев 2026 года число преступле­
ний, совершённых с использованием информаци­
онно-телекоммуникационных технологий, сокра­
тилось на 31,2% по сравнению с аналогичным 
периодом 2025 года; при этом преступления 
в сфере компьютерной информации снизились 
на 38,7%, дистанционные кражи — на 17,8%, 
IT-мошенничество — на 26,4%. В результате при­
нятия Правительством Российской Федерации в 

2025–2026 годах ряда законодательных пакетов 
(в частности таких, как: «Антифрод 1.0» и «Анти­
фрод 2.0»), направленных на противодействие ки­
бермошенничеству, за первые семь месяцев 2026 
года ущерб от кибермошенничества снизился на 
21% по сравнению с аналогичным периодом 2025 
года.

В современных судопроизводствах, в том 
числе и в уголовном, все чаще фигурируют элек­
тронные (цифровые) данные, которые активно 
применяются как доказательство в рассматрива­
емых делах. Так, по мнению Р.И. Оконенко, циф­
ровая информация обладает следующим рядом 
юридически важных свойств: носители электрон­
ной информации способны хранить значительный 
объем электронных сведений; легкость копиро­
вания информации, содержащейся на электрон­
ном носителе, без ее деформирования; уязви­
мость электронных сведений в части простоты их 
изменения и уничтожения; возможность хранения 
информации как в памяти устройств, так и в 
Интернете или иной информационно-телекомму­
никационной системе; латентность некоторой ча­
сти информации, которая доступна лишь лицам, 
обладающим специальными знаниями в области 
компьютерной информации. К таким сведениям 
относятся метаданные, содержащие важную ин­
формацию об операциях пользователя [8].

Однако отметим, что наравне с этим рас­
тут и риски фальсификации, утраты или повре­
ждения доказательств из-за недостатков в за­
конодательном регулировании и практических 
механизмах работы с ними. Кроме того, их ис­
пользование в процессах сопряжено с рядом 
особенностей и трудностей, - от проблем пони­
мания их природы до проблем процессуального 
обеспечения. К примеру, в российском уголовно-
процессуальном законодательстве электронные 
доказательства не выделены как самостоятель­
ная категория; они рассматриваются в рамках 
норм ст.ст. 74, 81 и 84 УПК  РФ, что создаёт 
правовую неопределённость в отношении их до­
пустимости, подлинности и порядка представле­
ния. Говоря о природе электронных (цифровых) 
доказательств, полагаем, следует отталкиваться 
от синонимически схожего понятия информации, 
которое закреплено в ст. 2 Федерального закона 
от 27.07.2006 № 149-ФЗ «Об информации, инфор­
мационных технологиях и о защите информации» 
[9], где под информацией понимаются сведения 
(сообщения, данные) независимо от формы их 
представления. Согласно Постановлению Плену­
ма Верховного Суда Российской Федерации от 
15.12.2022 № 37 «О некоторых вопросах судебной 
практики по уголовным делам о преступлениях 
в сфере компьютерной информации, а также 
иных преступлениях, совершенных с использова­
нием электронных или информационно-телеком­
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муникационных сетей, включая сеть "Интернет"» 
[10] использование цифровой информации в уго­
ловно-процессуальном доказывания сопряжено 
с обязательным подробным анализом представ­
ленных сведений специалистами в данной отрас­
ли. В этой связи, полагаем, что основной осо­
бенностью электронной информации является 
ее восприятие только с помощью специальных 
технических устройств. Отсюда следует, что элек­
тронная информация представляет собой значи­
мые для расследования преступления сведения, 
представленные в цифровом формате, воспро­
изведение которых невозможно без применения 
технических средств.

Согласно действующему законодательству, 
данные на электронных носителях могут быть 
извлечены через проведение следственных дей­
ствий: осмотра места происшествия, осмотров 
предметов и документов, обыска, выемки, лично­
го обыска, осмотра и выемки почтово-телеграф­
ной корреспонденции. Норма, предусмотренная 
ст. 164.1 УПК РФ, устанавливает ограничения при 
изъятии цифровых устройств хранения данных 
в ходе расследований, связанных с предприни­
мательской деятельностью: изъятие допускается 
лишь при наличии постановления о назначении 
экспертизы, судебного решения, при отсутствии у 
владельца законных полномочий на хранение ин­
формации, при риске совершения новых преступ­
лений или при невозможности копирования без 
изменения данных. При этом ключевой пробле­
мой остаётся процессуальная фиксация цифро­
вых доказательств. Традиционные нормы, требу­
ющие составления протокола изъятия с участием 
понятых, предполагают физическое присутствие 
носителя информации, что невозможно при рабо­
те с облачными сервисами. Правоприменитель 
сталкивается с парадоксом: данные, имеющие 
критическое значение для дела, формально не 
могут быть изъяты в соответствии с процессу­
альными нормами, поскольку отсутствует матери­
альный объект для опечатывания и приобщения 
к материалам дела. Это приводит к тому, что 
правоприменители прибегают к альтернативным 
методам: созданию скриншотов или копирова­
нию файлов, которые суды нередко отклоняют 
из-за отсутствия гарантий целостности и аутен­
тичности. 

Техническая сложность, к тому же, усугуб­
ляется эфемерностью цифровых доказательств: 
они могут быть изменены, удалены или пере­
мещены в любой момент. Сообщения в мессен­
джерах могут автоматически удаляться, данные 
в облачных хранилищах – синхронизироваться 
между устройствами, оставляя следы на серверах 
в разных юрисдикциях. Попытки зафиксировать 
такие данные через скриншоты лишают их мета­
данных (время создания, IP-адреса, геолокация) 

и делают уязвимыми для манипуляций. Сложно­
сти здесь начинаются уже на этапе определения 
юрисдикции над цифровыми доказательствами. 
Сообщение в мессенджере, отправленное через 
сервер, расположенный в другом регионе, или 
данные, хранящиеся в распределенной блокчейн-
сети, ставят вопрос о правомочности их изъятия. 
Законодательство, как правило, отстает от техно­
логических реалий: нормы, регулирующие изъя­
тие содержания электронных писем, могут не учи­
тывать особенности децентрализованных систем 
хранения. Как следствие - правоприменитель вы­
нужден опираться на аналогии права (закона) 
или конкретные судебные решения, что повышает 
риски процессуальных нарушений. В частности, в 
практике российских судов неоднозначно тракту­
ется статус скриншота переписки из социальной 
сети: некоторые инстанции признают его допу­
стимым доказательством при наличии подтвер­
ждения подлинности, другие требуют проведения 
экспертизы устройства, с которого была сделана 
запись.

Технические аспекты работы с веществен­
ными электронными (цифровыми) доказатель­
ствами, в свою очередь, усугубляются стреми­
тельным развитием технологий шифрования и 
методов противодействия криминалистическому 
анализу. Приложения с end-to-end шифрованием, 
такие как Telegram или Signal, делают невозмож­
ным доступ к содержимому переписки без физи­
ческого обладанием устройства и знания пароля. 
К примеру, расследуя уголовное дело, даже при 
успешном изъятии смартфона следователи стал­
киваются с проблемой взлома современных мо­
делей, защищенных биометрической аутентифи­
кацией и аппаратными модулями безопасности. 
В таких условиях критически важной становится 
роль специалистов по компьютерной кримина­
листике, чья квалификация должна охватывать 
не только знание программное обеспечение для 
восстановления данных, но и понимание архитек­
туры процессоров или особенностей файловых 
систем.

Полагаем, что ключевым инструментом 
обеспечения целостности Электронных (цифро­
вых) доказательств является криптографическое 
хеширование: процесс преобразования данных 
в уникальную строку символов (хеш), которая 
изменяется при любой модификации файла. В 
правовом контексте это позволяет утверждать, 
что доказательство не подвергалось изменениям 
с момента изъятия. Однако российское законо­
дательство не содержит прямых требований к 
использованию хеширования, что приводит к про­
тиворечивой практике. При этом современный 
международный опыт демонстрирует более си­
стемный подход. Так, в США Федеральные прави­
ла доказательств (FRE) требуют, чтобы электрон­
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ные доказательства сопровождались метаданны­
ми и хеш-суммами (Правило 902(14)) [11]. В ЕС 
Регламент eIDAS устанавливает стандарты для 
электронных подписей и штампов времени [12], 
что позволяет отслеживать цепочку (custody – 
англ. – прим. автора) цифровых данных.

Вместе с тем вопрос процессуального ре­
гламентирования понятия и классификации до­
казательств в электронной (цифровой) форме 
остается открытым, что влечет за собой плодо­
творную почву для дискуссий. Множество отече­
ственных и зарубежных авторов посвятили свои 
работы проблемам правового закрепления ста­
туса электронных доказательств. Вместе с тем 
согласно нормам УПК  РФ, информация в элек­
тронной форме может выступать в качестве 
вещественных доказательств или иных докумен­
тов. Классификация данного вида доказательств 
возможна по различным основаниям, в том чис­
ле, исходя из формы преставления электронной 
информации, ее свойств, носителей, а также 
структурного содержания. Собирание, проверка 
и оценка электронных (цифровых) доказательств 
с одной стороны подчиняется общим правилам, 
присущим любым видам доказательств, а с дру­
гой стороны имеет особенности, связанные со 
спецификой объектов цифровой информации. 
Так, для признания допустимыми доказательств 
в электронной форме, следователю необходимо 
соблюдать процедуру собирания доказательств, 
опираясь на специальные знания о природе тако­
го рода информации, а в случае необходимости 
использовать специальные технические средства 
и привлекать для участия специалиста.

Кроме того, в России, полагаем, наметились 
существенные подвижки правового регулирова­
ния в рассматриваемой сфере. Так, Федеральный 
закон от 20.02.2026 № 38-ФЗ ввёл новую норму, 
предусматривающую имплементацию ст.  164.2 
УПК  РФ, детально регулирующую изъятие циф­
ровых активов (криптовалют) по делам об отмы­
вании доходов, уклонении от уплаты налогов и 
иным составам; а сама криптовалюта официаль­
но признана имуществом в уголовном процессе. 
Помимо этого, Верховный Суд Российской Феде­
рации в своих разъяснениях от 25.03.2026 под­
твердил, что переписка в Telegram и WhatsApp, 
аудиосообщения и иные цифровые коммуникации 
признаются полноценными доказательствами при 
надлежащей идентификации участников и пра­
вильной фиксации. А в научной юридической ли­
тературе уже обосновывается целесообразность 
закрепления цифровых доказательств в как са­
мостоятельного вида – в норме ст.  74 УПК  РФ, 
а также включения определения электронных до­
казательств в норму ст. 5 УПК РФ.

Таким образом, во-первых, снижение коли­
чественных показателей киберпреступности при 

росте стоимостного ущерба свидетельствует о 
качественной трансформации киберпреступно­
сти в сторону более сложных, технически осна­
щённых схем. Статистические сведения МВД 
России свидетельствуют, что за первые пять 
месяцев 2026 года число IT-преступлений сокра­
тилось на 31,2%, однако объём похищенных 
средств в 2025 году достиг 29,3 млрд рублей 
— на 6,4% больше, чем в 2024 году, что, 
полагаем, создаёт парадоксальную ситуацию: 
при формальном снижении преступности потреб­
ность в совершенствовании методов работы с 
электронными (цифровыми) доказательствами не 
только не уменьшается, но возрастает, поскольку 
оставшиеся схемы отличаются большей техниче­
ской изощрённостью и требуют более сложной 
процессуальной фиксации. Во-вторых, принятие 
ст.  164.2 УПК  РФ (регулирование изъятия крип­
товалют) и разъяснений Верховного Суда Рос­
сийской Федерации от 25.03.2026 о признании 
цифровой переписки доказательством формиру­
ет предпосылки для законодательного закрепле­
ния электронных (цифровых) доказательств как 
самостоятельной категории. Однако, фрагмен­
тарный характер этих новелл, т.е., по сути, регу­
лирование отдельных аспектов без системной 
дефиниции, сохраняет риск правоприменитель­
ных ошибок и противоречивой судебной практи­
ки, что, по-нашему мнению, требует комплексной 
доработки норм, предусмотренных ст.ст. 5 и 74 
УПК  РФ. В-третьих, отсутствие в российском 
законодательстве обязательного требования к 
криптографическому хешированию при изъятии 
цифровых доказательств создаёт системную уяз­
вимость доказательственной базы, поскольку 
современный международный опыт свидетель­
ствует, что хеш-суммы и метаданные являются 
минимальным стандартом обеспечения целостно­
сти. Внедрение подобных требований в нормы 
УПК РФ позволило бы, по-нашему мнению, суще­
ственно снизить долю доказательств, признава­
емых недопустимыми по мотиву неподтверждён­
ной аутентичности. В-четвертых, принципиаль­
ные запреты на изменение метаданных и подклю­
чение посторонних носителей, установленные су­
дебной практикой в период 2024-2026 гг., факти­
чески формируют новый стандарт недопустимо­
сти для цифровых доказательств в России. Любое 
отступление от этого стандарта: ненадлежащая 
фиксация транзакционных данных, отсутствие 
квалифицированного специалиста при изъятии и 
проч. становится самостоятельным основанием 
для оспаривания доказательственного значения 
изъятого. А значит: судебная практика опережает 
законодательство в формировании процессуаль­
ных требований к вещественным электронным 
(цифровым) доказательствам, что усиливает ар­
гументацию в пользу скорейшего нормативного 
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закрепления.
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