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Аннотация. Статья посвящена рассмотрению характера и степени общественной опасности 
деяния, предусмотренного статьей 274.4 УК  РФ, введенной в действие с 1 сентября 2025 года. 
Анализируется обоснование криминализации организации незаконной деятельности по передаче 
абонентских номеров подвижной радиотелефонной связи, учитывая необходимость противодействия 
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В современный период существования со­
циума информационные технологии и связь по 
сравнению с другими общественными сферами 
развиваются экспоненциально быстро, так как 
новые технологии не просто сменяют старые, а 
ускоряют появление следующих. Долгое время 
развитие процессоров подчинялось Закону Мура 
[1], по которому удвоение количества транзисто­
ров на чипе происходило каждые два года. На се­
годня классический кремний уже подходит к сво­
им физическим границам, но скорость вычисле­
ний продолжает расти за счет новых архитектур, 
в частности суперкомпьютеров и искусственного 
интеллекта. Актуальным трендом является кон­
вергенция (слияние) технологий, когда облачные 
вычисления, сверхбыстрая связь (5G) и искус­
ственный интеллект объединяются, что приводит 
не к постепенным, а лавинообразным изменениям 
в различных областях общественной жизни.

Отмеченные выше скоростные преобразо­
вания технологий в области связи, в свою 
очередь, создают благоприятные условия для 
появления новых общественно опасных деяний, 
которым сложно противостоять по причине их 
искусственной анонимности и трансграничного 
характера совершения таковых. На территории 
государства возникает повсеместная ситуация, 
при которой злоумышленники, в том числе акти­
визируясь за рубежом, адаптируются к использо­
ванию технологий быстрее, чем законодательные 
органы власти и правоохранительная система в 
целом. К таким противоправным деяниям, обла­
дающим значительной вредоносностью, следует 
отнести преступления в сфере компьютерной ин­
формации (киберпреступления). При этом отме­
чается высокий удельный вес преступлений, со­
вершаемых с использованием информационно-
телекоммуникационных технологий (около 40%), 
и ежегодный неуклонный рост этого показателя 
(10-15%) [2].

Дополнительный фактор, повышающий об­
щественную опасность подобных правонаруше­
ний помимо высокоразвитых современных техно­
логий, заключается в возможности применения 
методов социальной инженерии в совокупности 
с территориальной отдаленностью. Телефонные 
мошенники и создатели фишинговых сайтов ис­
пользуют приемы психологического воздействия 
– страх, спешку, авторитет правоохранительных 
органов (полиции, Росгвардии, ФСБ, ФССП и др.) 
и (или) известных кредитных организаций (Сбер­
банк, Т-банк и т.д.). Преступный успех также 
может быть вызван цифровой и правовой негра­
мотностью потерпевших, тяжелым финансовым 
положением, а также их сложной жизненной 
ситуацией. При этом злоумышленник может на­
ходиться в другом населенном пункте, регионе, 
иностранном государстве, создавая себе аноним­

ность, ощущая себя заведомо безнаказанно и 
уверенно нарушая права, законные интересы фи­
зических, юридических лиц, публично-правовых 
образований на территории России. Организо­
ванные преступные группы создают разветвлен­
ные схемы незаконного оборота абонентских но­
меров, используемых в качестве инструмента для 
совершения хищений, вымогательств, незаконно­
го сбора персональных данных и иных противо­
правных деяний [3, с. 74].

Особо негативная ситуация возникает при 
функционировании организованной преступной 
группы за рубежом, что закономерно осложняет 
получение информации для расследования уго­
ловного дела, когда официальные международ­
ные запросы согласовываются и направляются в 
течение более длительного времени, чем период 
удаления возможных доказательств о причаст­
ности к совершению определенного киберпре­
ступления. Учитывая проведение Россией Специ­
альной Военной Операции (СВО), должностные 
лица в некоторых государствах (Украина, Польша, 
Швеция, Канада и др.) умышленно игнорируют 
факты совершения преступных деяний, если та­
ковые направлены против российских граждан.

С учетом названных аспектов возрастаю­
щей общественной опасности киберпреступле­
ний и с целью эффективного противодействия 
совершению как криминальных деяний в сфере 
компьютерной информации, так и иных преступ­
ных посягательств (мошенничество, вымогатель­
ство, экстремизм, диверсии и т. д.) Федеральным 
законом от 31.07.2025 №  282-ФЗ с 1 сентября 
2025 года введена в действие ст.  274.4 УК  РФ, 
устанавливающая уголовную ответственность за 
организацию незаконной деятельности по пере­
даче абонентских номеров подвижной радиотеле­
фонной связи, а также участия в такой деятельно­
сти при наличии корыстной заинтересованности 
или с целью совершения иного преступления. 
Социальная и правовая ценность новой уголовно-
правовой нормы, на взгляд автора, не вызывает 
сомнений, поскольку организация противоправ­
ной деятельности по торговле абонентскими но­
мерами подвижной радиотелефонной связи без 
реальной идентификации или регистрации на 
фактического пользователя в обход официально­
го контроля (так называемые «серые» сим-карты), 
прямо или косвенно направлена на создание кри­
минальной инфраструктуры для последующего 
совершения тяжких и особо тяжких преступле­
ний. Такие сим-карты оформляются на паспорт­
ные данные дропперов или через корпоративные 
контракты фиктивных фирм-однодневок, чтобы 
в дальнейшем осуществить попытку скрыть лич­
ность лица, использующего сотовую связь для 
противоправных целей при совершении телефон­
ных звонков или использовании ресурсов сети 
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«Интернет». Посредники, иногда не подозревая, 
что нарушают законодательный запрет, распро­
страняют сим-карты в торговых центрах, на 
улицах, онлайн, через курьеров без заключения 
предусмотренного законодательством официаль­
ного договора с абонентом подвижной радиоте­
лефонной связи. 

Дроппер (дроп) – это сложившееся в финан­
совой и юридической практике общеизвестное 
понятие, определяющее субъекта умышленного 
либо неосторожного криминального посредниче­
ства, который предоставляет свои банковские 
карты, реквизиты или доступ к онлайн-банку для 
поддержания оборота (перечисления) денежных 
средств, полученных незаконным путем. Исходя 
из факта заимствования названного термина из 
английского языка, автор полагает, что более кор­
ректно понятие «дроппер» как субъект действия 
(существительное «dropper»), чем «дроп» как са­
мо действие (глагол «drop»). Дропперство может 
быть как осознанным, так и случайным (неволь­
ным). В первом случае дропперы понимают, что 
участвуют в преступной схеме, и выполняют 
свою роль ради корыстной заинтересованности, 
что может быть выражено, в том числе в воз­
мездной передаче сим-карт, зарегистрированных 
с использованием их персональных данных. Во 
второй ситуации дропперами становятся потер­
певшие, введенные в заблуждение, то есть в отно­
шении которых был реализован противоправный 
замысел. Речь идет, как правило, о людях, пове­
ривших в «легкий заработок» («менеджер по пе­
реводам», «финансовый консультант» и т. д.), либо 
те, кому якобы ошибочно перевели деньги на бан­
ковскую карту с просьбой вернуть владельцам, но 
уже на другой банковский счет.

Учитывая факты выявления в российской 
правовой реальности деятельности дропперов, 
умышленно предоставляющих свои абонент­
ские номера для совершения противоправных 
действий, то с целью обозначения незакон­
ной деятельности по распространению «серых» 
сим-карт, предлагается ввести в сферу юридиче­
ской кибербезопасности термин «сим-дроппинг», 
который, в отличие от «сим-свопинга» (подмена 
сим-карты), в настоящее время еще не применял­
ся. Термины «сим-делегация» или «сим-пушинг» 
имеют схожее с «сим-дроппингом» значение, но 
не подходят для наименования противоправной 
деятельности, так как могут являться вполне за­
конными операциями с сим-картами. Не вполне 
отражает конкретную сущность рассматривае­
мого уголовно наказуемого явления и термин 
«сим-фрод», по причине его более абстрактного 
определения общей сферы телефонных мошен­
ничеств. Предлагаемое понятие «сим-дроппинг» 
подразумевает не только устоявшийся негатив­
ный смысл в понимании граждан России (кри­

минальные схемы с участием подставных лиц), 
но и организованность, системность, массовость 
незаконного распространения сим-карт, как пра­
вило, для совершения иных противоправных дей­
ствий.

Характер и степень общественной опасно­
сти сим-дроппинга заключается в создании тене­
вого рынка сим-карт, существование которого 
подрывает информационную безопасность и до­
верие к связи, когда при звонке с незнакомого 
номера принимающий абонент привычно игнори­
рует вызов, по умолчанию предполагая, что может 
быть таргетирован атакой мошенников. Нелегаль­
ный оборот номеров нарушает установленный 
государством порядок идентификации абонентов 
и в целом дестабилизирует работу телекоммуни­
кационной сферы общества, снижая ее ценность, 
так как передача сим-карт неустановленным ли­
цам деструктивирует систему обязательной иден­
тификации абонентов. При такой ситуации госу­
дарство и мобильные операторы теряют возмож­
ность реализовывать функции контроля в отно­
шении подвижной радиотелефонной связи, чем 
активно пользуются участники преступных групп 
и сообществ, которые как правило, лично не зна­
комы, не осведомлены о конкретных посягатель­
ствах, применяемых орудиях и средствах [4, с. 15].

Незаконная передача сим-карт с абонент­
скими номерами, оформленными на других лиц, 
обеспечивает анонимизацию злоумышленников, 
позволяет преступникам скрывать свою реаль­
ную личность при телефонных звонках потенци­
альным жертвам, что существенно затрудняет 
оперативно-розыскные мероприятия и успешное 
расследование киберпреступлений. Организато­
ры рассматриваемой незаконной деятельности, 
как правило, используют обман, обещания зара­
ботка, провоцируя людей оформлять на себя 
десятки номеров для их дальнейшей передачи в 
руки преступников. 

При этом начальной целевой аудиторией 
для осуществления сим-дроппинга, как правило, 
являются представители молодежи и уязвимых 
групп населения, которые вербуются посред­
ством соцсетей или мессенджеров под предло­
жением якобы легальной подработки, фактически 
склоняя граждан к совершению преступлений. 
Так, в производстве ОРП  УМВД  СУ  УМВД Рос­
сии по г.  Липецку находится уголовное дело 
№  126014200.24000117 по подозрению несовер­
шеннолетних ФИО7 и ФИО8, ФИО1 и неустанов­
ленных лиц в совершении преступлений, преду­
смотренных ч. 2 ст. 274.4, ч. 1 ст. 159, ч. 3 ст. 30, ч. 
3 ст. 159, ч. 4 ст. 159 УК РФ. Вместе с тем, на мо­
мент рассмотрения судом апелляционной инстан­
ции апелляционной жалобы на постановление об 
избрании меры пресечения изменились основа­
ния, учитываемые судом при решении вопроса об 
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избрании меры пресечения, а именно согласно 
постановлению о предъявлении обвинения ФИО1 
6 августа 2026  г. ей предъявлено обвинение в 
совершении преступления, предусмотренного ч. 
2 ст. 274.4 УК  РФ, относящегося к категории 
небольшой тяжести [5].

Анализируя санкции, содержащиеся в ч. 1 
и ч. 2 ст. 274.4 УК РФ можно сделать вывод, что 
и организацию сим-дроппинга, и участие в нем 
законодатель отнес к преступлениям небольшой 
тяжести (до 3-х, до 2-х лет лишения свободы со­
ответственно). Обращаясь к судебной практике, 
которая еще только складывается, отметим наме­
тившуюся тенденцию вынесения обвинительных 
приговоров по ст. 274.4 УК РФ, то есть уголовно-
правовая норма уверенно применяется в отноше­
нии участников сим-дроппинга. Так, например, 
Демским районным судом г.  Уфы Республики 
Башкортостан по делу №  1-126/2026 установле­
но, что участники организованной группы заведо­
мо объединились для совершения преступлений, 
действовали сплоченно, соблюдали конспирацию 
с целью сокрытия преступной деятельности, вы­
раженную во взаимодействии и обмене информа­
цией исключительно через интернет-мессенджер 
«данные изъяты», организованная группа осу­
ществляла преступную деятельность под единым 
руководством, имела строгую иерархию участ­
ников с распределением между ними определен­
ных ролей, направленных на выполнение каждым 
участником определенных функций, участники 
организованной группы взаимодействовали с це­
лью реализации единого преступного умысла и 
получали имущественную выгоду от совершенных 
преступлений. 

Структура организованной группы предпо­
лагала включение в свой состав дропповодов, 
отвечающих за подбор дроппов, на кого оформ­
ляются банковские счета, а также абонентские 
номера, используемые для перечисления денеж­
ных средств, добытых преступным путем, обна­
личивание указанных денежные средства (дроп­
повод, курьер, забирающий банковские карты, 
обнальщик). Не позднее ДД.ММ.ГГГГ, находясь 
по адресу: «адрес», следуя указаниям неустанов­
ленных в ходе следствия лиц, используя вышепе­
речисленное подключенное ранее оборудование, 
Д.Д.А. поместил полученные ранее от неуста­
новленных в ходе следствия лиц 32 сим-карты 
оператора сотовой связи ПАО «МТС» с абонент­
скими номерами, зарегистрированные на третьих 
лиц, не осведомленных о преступных намерениях 
преступной группы, о чем уведомил неустанов­
ленных соучастников для совершения хищения 
денежных средств граждан России [6]. Суд квали­
фицировал действия Д.Д.А. по факту участия в 
деятельности по передаче абонентских номеров 
с нарушением требований законодательства Рос­

сийской Федерации – по ч. 2 ст. 274.4 УК  РФ, 
и назначил наказание в виде 8 месяцев прину­
дительных работ с удержанием 5% заработной 
платы в доход государства.

В научной литературе указывается, что если 
лицо передает не чужие, а свои абонентские но­
мера, он выступает субъектом не преступления, 
предусмотренного ст.  274.4 УК  РФ, а админи­
стративного правонарушения, предусмотренного 
ст.  13.29.1 КоАП РФ [7]. Исходя из оснований 
криминализации сим-дроппинга, автор не вполне 
согласен с указанной позицией. Рассмотрим сле­
дующий пример уголовного дела. Димитровский 
районный суд г. Костромы Костромской области 
по делу №  1-99/2026 установил, что Л.А.А, на­
ходясь в достоверно неопределенном месте на 
территории г. Кострома, из корыстной заинтере­
сованности, в ответ на ранее озвученное Лицами 
№ 1 и № 2 предложение, сообщила последним о 
готовности личного участия в деятельности по пе­
редаче абонентских номеров иным лицам путем 
оформления на свое имя абонентских номеров, 
функционирующих посредством технологии вир­
туальной сим-карты (eSIM), идентифицирующей 
абонента в сети подвижной радиотелефонной 
связи оператора «данные изъяты», за денежное 
вознаграждение, при этом Л.А.А. осознавала, 
что оформление договоров об оказании услуг 
подвижной связи с последующей передачей або­
нентских номеров иным лицам противоречит тре­
бованиям законодательства Российской Федера­
ции и установленным Условиям оказания услуг 
подвижной связи «данные изъяты», а также может 
способствовать злоумышленникам использовать 
чужие номера для сокрытия своей личности, со­
вершения преступлений и обхода правовых огра­
ничений. 24.12.2025 Л.А.А. достоверно зная о том, 
что оформленные на ее имя абонентские номера 
фактически не будут использоваться ей в даль­
нейшем, при помощи своего паспорта заключила 
16 договоров об оказании услуг подвижной ра­
диотелефонной связи о выделении и предостав­
лении в пользование абонентских номеров. 

В дальнейшем 12.01.2026 подсудимая за­
ключила 14 договоров об оказании услуг подвиж­
ной радиотелефонной связи о выделении и предо­
ставлении в пользование абонентских номеров 
[8]. Суд признал Л.А.А. виновной в совершении 
преступления, предусмотренного ч. 2 ст. 274.4 
УК  РФ и назначил ей наказание в виде штрафа 
в размере 100 000 рублей при ее незаконном 
заработке за нелегальную передачу сим-карт в 
размере 10 290 рублей.

Относительно организации незаконной де­
ятельности по передаче сим-карт в судебной 
практике есть примеры, в которых, на взгляд 
автора, недооценивается характер и степень об­
щественной опасности сим-дропинга, ввиду то­
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го, что рассматриваемое преступление отнесено 
к категории небольшой тяжести. Так, Дорого­
миловским районным судом г.  Москвы по делу 
№ 01-0077/2026 в отношении М.Д.Р, обвиняемого 
в совершении преступления, предусмотренного 
ч. 1 ст. 274.4 УК РФ, уголовное дело прекращено с 
учетом тяжести преступления, а также характера 
совершенного им общественно опасного деяния 
с назначением меры уголовно - правового харак­
тера в виде судебного штрафа [9], который не 
может превышать половину максимального раз­
мера штрафа, предусмотренного санкцией ч. 1 ст. 
274.4 КУ РФ.

Таким образом, при сопоставлении характе­
ра и степени общественной опасности сим-дроп­
пинга с установленной категорией рассматривае­
мого преступления, а также учитывая поставлен­
ную государством цель по пресечению нелегаль­
ного оборота сим-карт и ликвидации условий для 
совершения иных преступных деяний, анонимно и 
дистанционно направленных против жизни, здо­
ровья, собственности российских граждан, без­
опасности Российской Федерации, иных публич­
но-правовых образований, в том числе в период 
проведения СВО, представляется сделать зако­
номерный вывод о том, что отнесение сим-дроп­
пинга к категории преступлений небольшой тя­
жести является первым шагом в уголовно-право­
вой политике, но явно недостаточным. Требуется 
усиление карательной функции уголовной ответ­
ственности посредством пересмотра категории 
рассматриваемого преступления, что напрямую 
повлияет на увеличение размера санкций, пока 
еще незначительных, с точки зрения осознания 
реальной общественной опасности сим-дроппин­
га в России.
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